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СКОБЕЛИН С.Ю. Цифровые следы в следственной практике 

СКОБЕЛИН С.Ю. 
 

Аннотация: в статье предпринята попытка разобраться с понятием и содержанием 
цифровых или электронных следов с точки зрения следственной практики. Такого рода 
следы предложено рассматривать нескольких направлениях (узком и широком). Отражаются 
специфика формирование такого следа, его криминалистическое наполнение, особенности 
оставления и, соответственно обнаружения, фиксации и изъятия. Акцентируется внимание 
на расширении видов и способов противоправной деятельности, где используются 
компьютерные технологии, мобильная связь, сеть «Интернет». Также причисляются 
коррелирующие данным способам и направления выявления раскрытия и расследования 
подобных преступлений. Называются такие наиболее распространенные цифровые следы 
преступлений в следственной практике как,  видеофиксация (как самими преступниками, 
так и произведенная помимо их воли) подготовки, совершения, сокрытия преступлений; 
биллинговая информация о соединениях между абонентами (абонентскими устройствами); 
информация, содержащаяся в памяти (облачном хранилище) смартфона, телефона 
участника уголовного судопроизводства; криминалистически значимая информация, 
находящаяся в памяти домашнего (рабочего) компьютера (ноутбука, планшета, моноблока) 
участника; метаданные и цифровая информация различных гаджетов, позволяющая 
определить местонахождение гаджета и его владельца; социальные сети как источник 
криминалистически значимой информации; данные истории браузера пользователя; данные 
дистанционного зондирования поверхности Земли; цифровые данные компьютерных систем 
авто-мото транспорта в раскрытии и расследовании преступлений (датчики EDR и IV) и 
др. 

Ключевые слова: цифровые следы, расследование преступлений, компьютер, 
мобильная связь, сеть «Интернет», смартфон, видеофиксация биллинг, облачное хранилище, 
метаданные, социальные сети. 

 

Цифровизация жизнедеятельности человека не могла не отразиться на таком 
негативном социальном явлении как преступность, а, следовательно, и на способах 
противодействия этому явлению. Развитие компьютерных технологий, мобильной связи, 
сети «Интернет» по всему миру, привело к тому, что современный человек уже не мыслит 
себя без использования электронных технических средств и тех возможностей, которые 
они дают.  

Ноутбук, планшет, цифровой браслет (часы), электронная книжка, смартфон или 
простой сотовый телефон имеются практически у каждого взрослого человека и даже 
ребенка. Все эти электронные устройства напрямую связаны окутавшей Мир сетью 
Интернет, часто синхронизированы между собой. Одним из основных способов передачи 
информации и общения между людьми (текстовые сообщения, звуковые сигналы, 
изображения, видео) стали программы мгновенного обмена сообщениями - мессенджеры 
(WhatsApp, Viber, Telegram, Skype, Facebook, Line, WeChat и др.), социальные сети 


